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www.datenschutzzentrum.de D atensch utz?

... Ist nicht mit Datenschutzrecht gleichzusetzen.
=> juristischer Kurzschluss

... Ist nicht mit IT-Sicherheit gleichzusetzen.
=> technizistischer Kurzschluss

... ist nicht mit einem privaten Bedlirfnis
nach Privatheit gleichzusetzen.
=> psychologistischer Kurzschluss

Was ist ,,Datenschutz*?



Objektbereich
des Datenschutzes

#

Datenschutz beobachtet, beurteilt
und gestaltet die asymmetrischen
Machtbeziehungen zwischen
Organisationen und Personen.



Objektbereich
des Datenschutzes

Strukturelle Machtasymmetrien werden im
Rechtsstaat unter Bedingungen gestelit...

 durch gesetzliche Vorgaben
(Grundrechte, Spezialgesetze, Datenschutzgesetze)

Grundrechte sind Abwehrrechte von Blirgern gegentiber Organisationen,
insbesondere dem Staat.

* und Beratungs-, Pruf- und Sanktionsinstanzen.



www.datenschutzzentrum.de Anforderung
DER da tenschutzrechtliche Regelungsgrundsatz

Es durfen keine personenbezogene
Daten verarbeitet werden PUNKT

Eine Ausnahme von diesem Grundsatz ist zulassig, wenn
ein Gesetz die Verarbeitun regelt oder eine Einwilligung
durch den Betroffenen vorlieg

,Das Verbot mit Erlaubnisvorbehalt"
(§ 4 Abs. (1), BDSG )



www.datenschutzzentrum.de Grundrecht
Datenschutz

Artikel 1 Grundgesetz

(1% Die WUlrde des Menschen ist unantastbar. S'@ zu achten und zu
schi ' ' ' walt.

(2) Das Deutsche Volk bekennt sich darum zu unverletzlichen und
unverauBerlichen Menschenrechten als Grundlage jeder menschlichen
Gemeinschaft, des Friedens und der Gerechtigkeit in der Welt.

(3) Die nachfolgenden Grundrechte binden Gesetzgebung, vollziehende
Gewalt und Rechtsprechung als unmittelbar geltendes Recht.

Artikel 2

(1) Jeder hat das Recht auf diefreie Entfaltung seiner Personlichkeit,
soweit er nicht die Rechte andexgr verletzt und nicht gegen die
verfassungsmafBige Ordnung oder ' esetz verstoRl

(2) Jeder hat das Recht auf Leben und korperliche Unversehrtheit. Die
Freiheit der Person ist unverletzlich. In diese Rechte darf nur auf Grund
eines Gesetzes eingegriffen werden.
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~Volkszahlungs-
urteil” des BVerfG. von 1983

Zentrale Datenschutz-Figur:
,Recht auf informationelle Selbstbestimmung”

(BVerfGE 65, 1 - Volkszahlung (http://www.servat.unibe.ch/dfr/bv065001.html))

1. Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des
Einzelnen gegen - ' endung und
Wei einer personlichen Daten von dem allgemeinen
ersonlichkeitsrecht des Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs. 1
umfaBt. Das Grundrecht gewahrleistet insoweit
die Befugnis des Einzelnen, grundsatzlich selbst Uber die Preisgabe
d Verwendung seiner personlichen Daten zu bestimmen.

2. Einschrénkungen dieses Rechts auf "informationelle Selbstbestimmung' sind nur
im Uberwiegenden Allgemeininteresse zulassig. Sie bedlirfen einer
verfassungsgemalen gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot
der Normenklarheit entsprechen muB. Bei seinen Regelungen hat der
Gesetzgeber ferner den Grundsatz der VerhaltnismaBigkeit zu beachten. Auch
hat er organisatorische und verfahrensrechtliche Vorkehrungen zu treffen,
welche der Gefahr einer Verletzung des Personlichkeitsrechts entgegenwirken.
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Datenschutz

Bundesdatenschutzgesetz (BDSG)
erstreckt sich auf Privatpersonen,
Privatwirtschaft und Bundesbehdrden

Landesdatenschutzgesetze
erstrecken sich auf offentliche
Verwaltung in Land und Kommunen

= gpeziell in SH: DS-Verordnung
EU: Europaische Grundrechte-Charta
= Datenschutz-Richtlinie

Wirkung Uber Import in deutsche Gesetye

= Entwurf: EU-DS-Verordnung, die
BDSG/LDSGe ersetzen wird!

Spezialgesetze (haben Vorrang):

* Telemedien-Gesetz, T-Kommunik-Gesetz,

= SGB, AO, LandesMeldeGes, LVerwGesetz/
PolizeiGes, PassGes, PersonalausweisGes,

AufenthaltsGes., ...

Aktuell geltende Normen

Rechtmafigkeit der
Datenverarbeitung

= Gesetzliche Rechtsgrundlagen
= Einwilligung
Grundsatz der Zweckbindung
Grundsatz der Erforderlichkeit

Grundsatz der Datenvermeidung und
Datensparsamkeit

Grundsatz der Transparenz

Grundsatz der klaren
Verantwortlichkeit

Grundsatz der Kontrolle

Grundsatz der Gewahrleistung der
Betroffenenrechte

= Verbot der Profilbildung
= Verbot der Sammlung auf Vorrat

= Verbot der automatisierten
Einzelentscheidung

Nutzung anonymisierter oder
pseudonymisierter Daten
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Zur Datenschutzsituation
an den Hochschulen



http://www.servat.unibe.ch/dfr/bv065001.html)

www.datenschutzzentrum.de Allgemeine

Datenschutzanforderungen bei
Medizin-/Sozialforschung

Erlaubnis-Rechtsgrundlage: Freiheit der Wissenschaft,
Forschung und Lehre gemaB Art. 5, Abs. 3 Grundgesetz.

Schutzbedarf von personenbezogenen Forschungsdaten
ist generell mit ,,hoch™ anzusetzen.

Den Befragten (Einwilligung) sowie einer
Genehmigungsinstanz (bspw. Kultusministerium) ist der
Zweck darzulegen, es ist transparent zu machen, was und
wie protokolliert wird (bspw. Zeitdauer, Suchwege, IP-
Adresse), und wie Protokolle kontrolliert werden.

Erstellung eines Verfahrensverzeichnisses sowie IT-
und Sicherheitskonzept

,Datenverarbeitung im Auftrag" ist zu regeln, wenn
RZ, externes RZ oder Umfrageinstitut/Interviewer genutzt
werden.

Nachzuweisendes Loschen der Daten nach Durchflihrung
der Untersuchung (oder Ubermittlung ans Archiv ist zu
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Spezifische Anforderungen bei
Medizin-/SozialForschung

e Eine Erhebung personenbezogener Daten muss stets an
ein bestimmtes Forschungsprojekt geknupft sein.

e Ein Forschungsprojekt muss fir so gewichtig
eingeschatzt werde, dass es die Gewinnung
personenbezogener Daten, und damit ein gewisses
Eindringen in die Privatsphare des Einzelnen, rechtfertigt.

e Die Forscher haben zu Gberlegen, welches methodische
Design zur Uberpriifung der Forschungshypothesen am
wenigsten in die Privatsphare der Zielpersonen
eindringt.

e Klaren, ob ein Forschungsprojekt eine eigene empirische
Erhebung bendtigt, ansonsten ist die Nutzung von
vorhandenen Datenbestinden zu bevorzugen.




www.datenschutzzentrum.de Befunde
ULD(1)

Datenschutzbeauftragte an deutschen Hochschulen...
» Zeitkontingente: 5% bis 50%
* meist Juristen, wenig Technik-know-how

« Aktivitaten meist einzelfall- und anlaBgesteuert,
keine Strategien eines systematisch angelegten
Datenschutzmanagements

* Keine Beteiligung bei Planungen von
Forschungsprojekten, bei Verfahrensanderungen in
der Verwaltung oder bei Prifungsordnungen.

* Keine Beteiligung bei Sicherheitsvorfallen,
keine Beteiligung bei Storungen, Problemen oder
Systemanderungen der Verfahren oder der IT.
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ULD(2)

Awareness fur Anforderungen an Datensicherheit und
Datenschutz durch Leitungsebene, jedoch keine hinreichende
Orientierung im Datenschutzrecht

Trotz der vergleichsweise reiferen Prozesse der Hochschul-
verwaltung: Mangelnde Dokumentation (keine aktuellen GV-
Plane noch Dienstanweisungen, Vertrage, Systemdoku).

Hochschul-RZen haben erst vor kurzem begonnen,
standardisierte Prozesse fur IT-Service-Strategien (ITIL oder
CoBIT) und Sicherheitsmanagement (IT-Grundschutz oder
ISO27001) zu implementieren.

Institute agieren bei IT-Anforderungen meist ,,hemdsarmelig",
(NAS ohne Rechtkontrolle; E-Mailaccounts zu schnell oder gar
nicht geloscht nach Verlassen der Uni)

Die Systemdadministration agiert in der Regel technisch
kompetent, verfugt aber Uber keine systematische Admin- bzw.
spezifische Systembetreuungs-Ausbildungen
(Fortbildungsdefizit).
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Fehler (3)

« Unklarheiten zu Verantwortlichkeit (Verfahren, Technik).

« Keine Regelung und Kontrolle der Systemadministratoren
auf den Computern.

 Die Einrichtung von Zugriffsrechten (wer hat wann wem
welche Rechte eingeraumt?) nicht geregelt/prifbar.

« Die Umsetzung von Priifungsordnungen in EDV ohne QM
bzw. ohne geregelte Test & Freigabe-Prozesse.

« Nicht-Befugte haben Zugriff auf Noten von Studierenden
sowie auf Passworte bei externen Zugangen.

« Es werden zur Auswertung von Untersuchungsdaten auch
private PCs eingesetzt, die keiner Kontrolle oder
Kontrollierbarkeit seitens der Institutsleitung unterliegen.
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Schutzziele
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$ 5 LDSG-SH

(1) Die Ausfuhrung der Vorschriften dieses Gesetzes sowie anderer Vorschriften tiber den Datenschutz im Sinne
von § 3 Abs. 3 ist durch technische und organisatorische MaBnahmen sicherzustellen, die nach dem Stand der
Technik und der Schutzbedirftigkeit der Daten erforderlich und angemessen sind. Sie mlissen gewahrleisten, dass

* Verfahren und Daten zeitgerecht zur Verfigung stehen und
ordnungsgemal angewendet werden kdonnen (Verfiigbarkeit),

» Daten unversehrt, vollstandig, zurechenbar und aktuell bleiben (Integritat),

* nur befugt auf Verfahren und Daten zugegriffen werden kann
(Vertraulichkeit),

* die Verarbeitung von personenbezogenen Daten mit zumutbarem Aufwand
nachvollzogen, Uberprift und bewertet werden kann (Transparenz),

* personenbezogene Daten nicht oder nur mit unverhaltnismaBig hohem
Aufwand flur einen anderen als den ausgewiesenen Zweck erhoben,
verarbeitet und genutzt werden konnen (Nicht-Verkettbarkeit)
und

* Verfahren so gestaltet werden, dass sie den Betroffenen die Austibung der
ihnen zustehenden Rechte nach den §§ 26 bis 30 wirksam ermdglichen
(Intervenierbarkeit).
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Die elementaren Schutzziele

und deren Systematik
Integritat Nichtverkettbarkeit
(Unversehrtheit)
Verfugbarkeit / Vertraulichkeit
Transparenz Intervenierbarkeit
(Eingreifbarkeit)
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Systematik, vollstandig

Zurechenbarkeit
Integritat Nichtverkettbarkeit

(Unversehrtheit)

Selbst- Selbst-

bezug
Vertra Iichrdecktheit
Anonymitat Jhbeobachtbarkeit

Transparenz Intervenierbarkeit
(Eingreifbarkeit)

=== D
Kontingenz,
Abstreitbarkeit

Legende:
Informations-Inhalte

Informations-Umfeld
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als ,,Universalvermittier"

Politik
Kenntnis des Verfahrens bzgl. der Kenntnis des Verfahrens bzgl. der
Beteiligten und deren gesetzlichen technischen Komponenten, Funk-
Rechte und Pflichten tionen sowie der SchutzmalRnahmen

Entwicklung von Alternativen bzgl. Kenntnis des Verfahrens bzgl. der
Konzept und MalRnahmen in Recht, Kosten flr technische und organi-
Technik, Wirtschaft, Wissenschaft satorische Schutzmafinahmen
c] Wissenschaft | | Wirtschaft
Martin Rost:

Zur Konditionierung
von Technik und Recht,

Tagungsband der GI
2013/09
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Zum Verhaltnis
Die IT-Sicher X@M Ratepschutz und Datensicherheit

Jede Person kann ein Angreifer sein!

Die Person muss nachweisen, dass sie kein Angreifer
auf die Geschaftsprozesse ist und dass sie ggfs. mit
einem Zugriff auf ihre Person rechnen muss.

Der Datenschutz unterstellt:

Jede Organisation IST ein Angreifer!

Ein Organisation muss pruffahig nachweisen, dass
sie kein Angreifer ist, sich an die Gesetze halt und
ihre Verfahren und Prozesse vertrauenswurdig, d.h.
ordnungsgemal beherrscht.
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Das Standard-Datenschutzmodell
(SDM)




www.datenschutzzentrum.de Schutzziele
gemal § 5 LDSG-SH

*\Verfugbarkeit

* Integritat
*Vertraulichkeit

* Transparenz

* Nicht-Verkettbarkeit
 Intervenierbarkeit
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SchutzmafBnahmen

Sicherstellung von Verfiigbarkeit
Daten/Prozesse: Redundanz, Schutz, Reparaturstrategien

Sicherstellung von Integritat
Daten / Systeme: Hash-Wert-Vergleiche
Prozesse: Festlegen von Min./Max.-Referenzen, Steuerung der
Regulation

Sicherstellung von Vertraulichkeit
Daten: Verschlisselung
Systeme / Prozesse: Rollentrennungen, Abschottung, Containern

Sicherstellen von Nichtverkettbarkeit durch Zweckbestimmung/-bindung
Daten: Pseudonymitat, Anonymitat (anonyme Credential)
Prozesse: Identitymanagement, Anonymitatsinfrastruktur, Audit

Sicherstellen von Transparenz durch Pruffahigkeit
Daten / Systeme / Prozesse: Protokollierung, Dokumentation von
Verfahren

Sicherstellen von Intervenierbarkeit durch Ankerpunkte
Daten: Zugriff auf Betroffenen-Daten durch den Betroffenen
Prozesse: SPOC flir Anderungen, Korrekturen, Loschen, Aus-Schalter,
Changemanagement,



www.datenschutzzentrum.de

Schutz-
ziele

Bock, Kirsten; Meissner,
Sebastian: Datenschutz-
Schutzziele im Recht;
in: DuD 2012/06: 425-431

Thomas Probst:
Generische
SchutzmaBnahmen
fiir Datenschutz-
Schutzziele; in:

DuD 2012/06.: 439-444

Verfahrenskomponenten

Daten Systeme Prozesse
Verfiigharkeit D1.1 Einschriinkung von Lésch- 5 1.1: Schutz vor Schadsoftware P 1.1: Ventretungspersonal
MVerinderungsrechien 5 1.2: Backup von Konfigurationen und Sofiware P 1.2: Fihigkeit zur Aufgabenerledigung durch Dritie
D 1.2 Schutz vor Schadsoftware 5 1.3: Hardwareredundanz {(Vorbereitung  Outsourcing)
I3 1.3 Backup der Daten S 1.4: Ausweichriiume, und -Netze P 1.3: Avsweichprozesse, Amishilfe
Vertraulichkeit D 2.1: Einschriinkung von Leserechten (fiir 8§ 2.1: Einschriinkung von lesenden Zugriffsrechten auf P 2.1: Verpflichtung auf das Datengeheimnis (BDSG)
Datenverarbeiter, gef. durch den Nutzer selbst) IT-Systeme (7. B. Netztrennung durch P 2.2: Verschwiegensheitsvereinbarungen
D 2.2: Protokollierung lesender Zugriffe Sicherheitsgateways) P 2.3: Geeignete Organisation bei der Vergabe von
2 2.3: Verschlisselung der Daten 5 2.2 Verschliisselung aul’ Systemebene (Fesiplatten, Zugriffarechten (,need-to-Know™)
D 2.4: Ende-zu-Ende-Verschliisselung Datenbank)
Integritit D 3.1: Einschrinkung von Schreib- und § 3.1: Einschriinkung von schreibenden P 3.1: Detaillierte Planung von Verfahren und
Anderungsrechten Zugriffen/Konfigurationméglichkeiten aof IT-Systeme Verfahrensschritten
D 3.2: Protokollierung von schreibendenfindernden | (z. B. Netztrennung durch Sicherheitsgateways) P 3.2: Geordnete Zuweisung von Rechten und Rollen
Zugriiten 5 3.2 Regelmilige Integrititsprifungen/Audits P 3.3: Geordnete Anderung von Verfahren und
D 3.3: Protokollierung gefindenter Daten Verfahrensschritten
D 3.4: Nachberichtigung P 3.4: Regelmilige Uberpriifung
[» 3.5: technische Integritfitskontrollen
(Signaturen/Hashes)
Nicht- D 4.1: Einschrinkung von Verarbeitung-s- 5 4.1: Kennzeichnung der Zwecke auf Ebene des P 4.1: Trennung auf Verfahrensebene
Verkettharkeit Nutzungs- (Ubermittlungsrechien fiir einzelne Swysleme P 4.2: Rechie + Rollenvergabe, zef, an eine andere
Daten 5 4.2: Trennung von Datenbestinden rechtliche Entitiit {z. B. Personalvertretung)
4.2 Kennzeichnung der Zwecke auf Ebene der 5 4.3; Einschriinkungen von Verarbeitungs-, Nutzungs- P 4.3 Gewaltenteilung
Daten und Ubermittlungsmiglichkeiten
D 4.3: Einschriinkung von identifizierenden Daten; (Funktionalititseinschrinkung)
Pseudonymisierung 5 4.4 Trennung auf Systemebene (Software, Hardware;
D 4.4: Anonymisierung von Daten Mandantenfihigkeit)
Transparenz D 5.1: Dokumentation der Datenfelder 5 5.1: Dokumentation der Systeme (Hardware, Software, | P 5.1: Dokumentation des Verfahren und einzelner
einschlieBlich Erforderlichkeit Algorithmen) Prozesse (einschhieBlich beteiligler Orgamisationseinbeiten,
D 5.2: Protokollierung von Datenverarbeitungen 5 5.2: Protokollierung von Konfigurationsiinderungen Rollen und Ubermittlungen an Dritte}
mit Schutzbedart zunchmender Detaillierungsgrad 5 5.3 zunchmende Kontrolldichte bei hitherem P 5.2: Dokumentation der Anderungsprozesse
und Speicherdaver Schutzbedarfen; automatisiertes Monitoring
D 5.3: Invegrititsschurz der Protokolle (separater
Protokollierungsserver)
Intervenierbarkeit D 6.1: Schaffung notwendiger Datenfelder (z. B. fiir | 5 6.1 Funktionalititen in den Systemen fiar die P 6.1: Organisation der Umsetzung der Betroffenenrechte

Gegendarstellungen)

Bearbeitung von Sperrungen, Widerspriichen,
Beauskunftungen

5 6.2 Funktionalitiiten in den Systemen fir die
Umsetzung von weiteren Rechten Betroffener (z. B.
Rufnummerunterdriickung, Pseudonyme
Nutzungsméglichkeit, etc.)

5 6.3 Funktionalitiiten fur Betroffene, einzelne
Betroffenenrechte direkt wahrzunehmen (z.B.
Auskunfisportal, ,.Datenbrief™, Zusendung von
Protokallen, eigene Anderungsmiglichkeiten)

5 6.4 Steuerungsmiglichkeiten fiir einzelne Funktionen
(,Overrride™) bei automatisierten Einzelentscheidungen
5 6.5 Deaktivierungsmoglichkeit einzelner
Funktionalititen ohne Mitleidenschafi fiir das
Gesamtsystem

{Rechte + Rollen fiir Auskunft, Sperrungen)

P 6.2: Organisation der Umsetzung der Betroffenenrechte
(Rechte und Rollen bei der Bearbeitung von
Gegendarstellungen und Einwiinden; Uberstever
automatisierter Einzelfallentscheidungen)

P6.3: Single Point of Contact fiir Datenschutzfragen
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komponenten

Ein Verfahren besteht aus drei zu
betrachtenden Komponenten:

* Daten (und Datenformaten)
* IT-Systemen (und Schnittstellen)

* Prozessen (und adressierbaren
Rollen)
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Schutzbedarfe fiir Betroffene

Orientierung an BSI-Grundschutzdefinition(*), doch Wechsel der Perspektive
von Geschaftsprozessen einer Organisation auf die Perspektive einer
betroffenen Person:
normal: Schadensauswirkungen sind begrenzt und
Uberschaubar und etwaig eingetretene Schaden fur
Betroffene relativ leicht durch eigene Aktivitaten zu heilen.

hoch: die Schadensauswirkungen werden fur Betroffene als
betrachtlich eingeschatzt, z.B. weil der Wegfall einer von
einer Organisation zugesagten Leistung die Gestaltung des
Alltags nachhaltig veranderte und der Betroffene nicht aus
eigener Kraft handeln kann sondern auf Hilfe angewiesen

ware.

sehr hoch: Die Schadensauswirkungen nehmen ein
unmittelbar existentiell bedrohliches, katastrophales Ausmal

fur Betroffene an.

((*) https://www.bsi.bund.de/cae/servlet/contentblob/471452/publicationFile/30748/standard_1002_pdf.pdf, S. 49.)
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3 Schutzbedarfsabstufungen, aus der
Betroffenenperspektive!

6 Schutzziele, hinterlegt mit
MaBnahmen-Katalog!

3 Verfahrenskomponenten!

Dies entspricht einem Referenzmodell fir
6x3x3 (54) spezifische Datenschutzmal3-
nahmen, gegen das sich jedes
personenbezogene Verfahren
standardisiert prufen Iasst!

Schutz-
ziele s

MNichtverkett-
barkeit

Intervenier-
barkeit

Komponenten
des Standard-Datenschutzmodells

Verfahren-
kompo-
nenten (3
- Daten

- Systeme
- Prozesse

Transparenz

Vertraulich-
keit

Integritat

Verflig-
barkeit

Schutz-
bedarfs-/
Risiko-
Analyse (3
- hormal

- hoch
- sehr hoch




Schutz-
ziele &
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Nichtverkett-
barkeit

Intervenier-
barkeit

Verfahren-
kompo-
nenten 3
- Daten

- Systeme
- Prozesse

Transparenz

Vertraulich-
keit

Integritat

Verflig-
barkeit

Schutz-
bedarfs-/
Risiko-
Analyse (3
- normal

- hoch
- sehr hoch

SOLL
v
Norm Schutz- | Verfahren- Referenz-
Gesetze ziele () kompo- Schutzmaf-
Verordnungen nenten (3 nahmen
Vertrage Nichtverkett{ |- Daten Dokumentation
Policies barkeit - Systeme Mandantentr.
- Prozesse IdentityMan.
Intervenier- Datens.-Mang.
barkeit Auditierung
Verschliisseln
Transparenz Betriebsver.
DS-Erklarung.
Vertraulich- A Policies
keit bedarfs-/ Datenschutz-
Risiko- management
Integritat | |Analyse (z) | | Prifung
- hormal
- - hoch
Verfiig-
barke%t - sehr hoch

Standard-Datenschutzmodell (SDM)
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Status des SDM

Beschluss der 88.
Datenschutzkonferenz Oktober (2014):

* Der Entwurf des Handbuchs zum Standard-
Datenschutzmodell (Version 0.8) wurde
zustimmend zur Kenntnis genommen.

 Auftrag: Ein Katalog mit
ReferenzschutzmafBnahmen ist bis Oktober
2015 zu entwickeln.

» Ubersetzung des Handbuchs ins Englische und
Vorlage bei der Art. 29-Gruppe.

* Status: Bleibt internes Arbeitspapier der DSK.
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I Priifen
SOLL -— IST
I Auditieren
.
DsB Beraten
|
Normen Datensparsamkeit Referenz- Real- Schutz- Technik und
Eaamza SchutzmaR- SchutzmaR- Mechanismen Organisation
v"““'“m‘“ nahmen nahmen Logging, Monito.
F:Ir'h?m Dokumentation Dokumentation Rollendef. LDAP Betriebssystem
IEIes Gewahr- Verfahrens Mandantentr. Mandantentr. Pseudo/Anonym Applikation
leistungs- kompo- IdentityMan. IdentityMan. VPN, SSL, TSL =
Ziele nenten Datens.-Mang. Datens -Mang. MD5-Hashwert T
- Verfugbarkeit - Daten Audtisnng Auditierung Aus-Schaker Betriebsvereinb.
Vv guEhoue i Verschliisseln Verschliisseln Spiegelsystem und 5 :
- Vertraulichkeit Systeme Vertrage mit
. p Testen Testen Vertretungsregeln ; :
- Integritat - Prozesse ) - ; Dienstleistemn ...
it Betriebsver. Betriehsver. Virenschutz
- Nichnrrkett- DS-Erklarung. DS-Erklarung. Patches, Updates,
harkeit Policies Policies Firewall-Regeln,
- iar- Schutzbe- Datenschutz- Datenschutz- Administratoren-
L‘:Ji’:‘_:tme' darfs- bzw. || management management Anwender- Rechtsgrund
Risiko. || P"fung Prifung Schulungen Verantwortl.
Analyse
- normal Rechtsgrundl.
- hoch Verantwortlich.
- sehr hoch Rollen, ADV
— — — — - — — L}
Standard-Datenschutzmodell (SDM) Betriebspraxis einer Organisation




www.datenschutzzentrum.de Datenschutz-
wiirfel fiir
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