Kontextuelle
Informatik

Zwischen DropBook und FaceBox

Mehrkanalitat und digitales Nomadentum als
Herausforderung fir die Gestaltung
von IT-Infrastrukturen
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lokal — zentral — ausgelagert
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Ein neues Perpetuum mobile? LA ARATHRTHT]

Kontextuelle
Inforr@_%

LAST YEAR WE
RECOGNIZED THAT OUR
PROCESSES WERE FAR
TOO COMPLEX

geek & poke
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Ein neues Perpetuum mobile?

Kontextuelle
Inforn\la_ti_%

SO WE PUT THEM
INTO THE CLOUD
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Alles flieBt, ... aber ...

Kontextuelle
Inforrz\ali_%

e ... das Flussbett andert sich auch: -
» SOA »\
» Virtualisierung e m o
» Grid Computing = b

¢ Drei Urspriinge fur Mobilitat (geratebezogen)
Zugang zum gleichen Dienst an allen (geografischen) Orten = Handy
Manueller Transport von Daten - USB-Stick
Lokale tragbare Rechnerkapazitat - PDA
» (Traditionell: PC - WEB - CLOUD)

* Begriff des Kanals ist problematisch, weil ein entscheidendes Problem
nicht die gedachtnislose Ubertragung, sondern die zusammenfiihrende
Speicherung in verteilten Repositorien ist. Der Begriff stammt aus dem
Marketing, betont die Unabhéangigkeit von einem speziellen Medium, ist
aber kaum Ubertragbar, ...

e Paradigmenwechsel:
» Von der Zeit- und Ortsunabhangigkeit zur
» zeit- und ortsubergreifenden Integration
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Kommunikation als gedachtnislose - B\
ﬂbertragung von Daten : FEEEERRRRRRRRRR R R R

Kontextuelle
Inforn\la_ti_%

\/
Kanal

—@4* Kanal S/E Kanal S/E
— —

Bei speicherloser Kommunikation entsteht kein gemeinsamer Zusammenhang tber die
ausgetauschten Inhalte, nur Gber das persénliche Gedéachtnis der beteiligten Akteure -
die Speicherstrukturen bleiben jeweils individuell und sind fiir Dritte nicht einsehbar.
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Virtuelle Datenraume im Netz

Kontextuelle
Inforrz\ali_%

/\ = /\ e Services bauen in der

Sender / s ™ Ko Empféanger /

. Empfénger . Sender Regel Datenraume auf,
Transport (ohne in denen sowohl die
< Geddchtnisfunktion) < » Inhaltsdaten
als auch die
— J— .
— — » Beziehungsdaten
verwahung - o erfasst, ausgewertet
und gespeichert
werden.
Sem‘.‘!er/ Empféanger / ® SOCiaI SOftware
Sendely schafft zusétzlich
Mechanismen zur

persdnlichen
Vernetzung und zur
ko-aktive KOpp|Ung von
Nutzung , Datenraumen.
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Kontextuelle
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Datenschutz: OrdnungsmaBigkeit

¢ Verbot mit Erlaubnisvorbehalt:
Jede Verarbeitung personenbezogener Daten ist grundsatzlich
verboten, es sei denn, der Betroffene willigt ein oder ein Gesetz
schreibt es vor!

» Schriftliche Einwilligung erforderlich
» Zweckbindung mitteilen
> ..

¢ Minimalitatsgebot:
Es durfen nur die Daten erhoben, gespeichert und verarbeitet
werden, die fir den jeweiligen Zweck erforderlich sind, d. h. es ist
nur dann zulassig, wenn die Aufgabe ohne diese Daten nicht oder
nur unter erheblichem zusatzlichem Aufwand moglich ware.

¢ Wichtige Begriffe: ,Speichernde Stelle” und ,,Betroffener”
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Kontextuelle
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Grundbegriffe des Datenschutzes

Betroffener Speichernde Stelle Dritter

Liefert personen- Nutzt P-Daten oder

Erhebt, speichert und . i
bezogene oder P erhalt Kenntnis
verarbeitet P-Daten

-beziehbare Daten (z. B. Schufa-Auskunft)
Recht auf OrdnungsmaBigkeit |Begrundetes Interesse
informationelle der und kein entgegenst.

Selbstbestimmung Datenverarbeitung |schutzwurd. Interesse
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Warum andere Dienste?

e GroBe Fulle spezifischer Angebote, die
sofort genutzt werden kdnnen:

G

N

SicherheitsmaBnahmen

Reinhard Keil, Heinz Nixdorf Institut, Universitat Paderborn

Kontextuelle
Inforrfy

Auf einen Blick:
Social Media - die
Kunst des Zuhren,
Lernens und Teilens.

» privat, hochschullibergreifend,
» keine langwierige Planung, . s
» keine (bzw. geringe) Kosten T e NCED
» Stand der Technik = O o
"
¢ Probleme: Pz
<o) m blip.tv vimeo 4 onversations Collaboration
» unbekannte Datenfllisse, o smiado e Gmpicss iﬁswa"ﬁv«;d;a
. . (11 Tube] ﬂf”‘éu‘ibEEGo“ I German Edition V2. 00gle m
keine vertraglich geregelte g
Auftragsdatenverarbeitung o~ @
» Verletzung arbeitsvertraglicher el o
Schweigepflichten und 3
» von Personlichkeitsrechten
» Umgehung interner Vorgaben £
(z. B. Nutzerordnung) und von it O PO
Dienstvereinbarungen 7 g
» Unterlaufen technischer P e L
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DNNStuff | 11/14/2005 - 11/20/200

Visits by New and Returning

I—

Visits and Pageviews ——|
Average: 2.85 P/V
Visits Visits: 720 Pageviews
- Pageviews: 2,053 79.31%
- 3 -4
a " 4
Mon 11/14 Wed 11/15 Fri 11118 Sun 11720 New Visitor
4 Visits Pageviews [ show Al | Hide Al

Returning Visitor

y
Y

~ 20.69%

Geo Map Overlay |7 —{ Visits by Source ]—
20} 32.92%
[N !ﬂ“\,:: v
o Pl
ﬁ\ . i 28.06%
N ' L ,
LN, e I,
s e i t
o 3 o B8, i o 18,33%
? . ’ & ’ Q{ v :
< %g‘, == 10.83%
, &) 5.14%
- g & 8 goegle {direct) dotnetnuke.com
: snowcoversd.com cathal.co.uk (other)

Reinhard Kell, Heinz Nixdort Institut, Universitat Paderborn

nd FaceBox

DINI-JT 2011: Zwischen DropBook u




DNNStuff | 11/14/2005 - 11/20/2005

—-I Visits and Pageviews I— —{ Visits by New and Returning I—

Average: 2.85 P/V

ﬁfﬁgran:vgonlicbagﬁﬁgt%d bleibt T8F":Web) Site“-Betisiberder Google Analytics
insetzt:

14

Browser-Add-on zur
Deaktivierung von Google !

Analytics (BETA)
herunteriaden

© 20.69%
Ist fiir Microsoft Internet Explorer, Google

Chrome, Mozilla Firefox, Apple Safari und

. Opera verflgbar. |
oo 11 Wechumm — o1/20 New Visitor Returning Visitor
___. @ Google AdSense. Verbergen

Verdienen Sie Geld mit relevanten Anzeigen auf Ihrer Website - unkompliziert und flexibel.

_E |P-Masken “'I Visits by Source l—-

IP-Masken sind eine Anpassung fir das Tracking, Uber die Sie &ndem konnen, wie die IP-Adressen von 32,92%
Website-Besuchermn von Google Analytics verwendet und gespeichert werden. StandardmaBig verwendet
Google Analytics die vollstandigen IP-Adressen der Website-Besucher zum Erstellen allgemeiner
ischer Ubersi ichte. Wenn die von IP-Masken aktiviert ist, entfermt Google
o Analytics das letzte Oktett der IP-Adresse des Besuchers, bevor diese verwendet und gespeichert wird.
: Beachten Sie, dass dies zu einer geringeren Prazision bei der Erstellung geografischer Berichte fiihrt. 28.06%

‘ Verwenden Sie zur Einrichtung von IP-Masken die _gat._anonymizeIp ()-Methode in Ihrem Tracking-
Code. Informationen zum Anpassen des Tracking-Codes erhalten Sie unter Google Analytics Trackin

API auf Google Code (nur in englischer Sprache verflgbar). !

| —
Google hat nach Gesprachen mit Caspar aktualisierte Nutzungsbedingungen
eingefiihrt, "die mit den Datenschutzbehdrden abgestimmte Regelungen zur
Auftragsdatenverarbeitung beinhalten" (PDF des Nutzungsvertrags).

Q
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Warum muss Google wissen, dass ich 1HEEE WS

\

. - . IIIIIIIIIIIIIIIIiIII
meine Institutsseite betrachte? Kontextuelle
Inform\aiik/

Daslnstitut @ Kontaki Engiish  Suchen:

¢ Beispiel Fakultatswebseite. &
Im QUG"COde Sieht man %’f."u'n‘ﬁﬁmm&i'ﬁ&'}!i Willkommen am Imstitot fOr Informatik
i i (R SN
(im unteren Block die : ' \\\
erste Zeile), dass eine : 3 -

[XeXe) Quelltext von: http://www.cs.uni-paderborn.de/

Javascript-Datei von oot e gz cmten s 4 G
<link rel="stylesheet" type="text/css"

Google geladen wird Stk SRR S
[} <link rel="stylesheet" type="text/css"
h _B o <link rel="stylesheet" type="text/css"
Das hei t, bei jedel n
- - - <script src="fileadmin/templates/layout-1/js/protoaculous.1.8.3.min.1291120258.js" type="text/javascript"></script>
Zugnff auf diese Seite script sroet i 1eadain/ tonpates/ Layost ds/overLib minl 1120322500, 1s" typo--toxt/Savaseript </scripts
<script sxc-"flleadmin/(emglates/laxou(-l/]s/ugb.1291122641.]'5" typu-"tex(/javascript“)(/script)
l k t G I I. <script sre="typo3temp/javascript 0b12553063.1309161199.3s" type="text/javascript"></script>
E g <!-=[if IE 6)>
<link rel="stylesheet” type="text/css" href="fileadmin/Informatik-neu/templates/css/ie6.css" />
= resse des Nutzers <tfendi)-->
<link rel="stylesheet” type="text/css" href="fileadmin/Informatik-neu/templates/css/ie7.css" />

mitgeteilt. L L ap

<link rel="stylesheet" type="text/css" href="fileadmin/Informatik-neu/templates/css/ie7.css" />
<Ifendif]-->
<script type="text/javascript® sre="http://ajax.googleapis.com/ajax/libs/jquery/1.5.1/jquery.min.is"></script>

) Ist d I eser N utzer Zu Ielch <script type="text/javascript® src="fileadmin/Informatik-neu/templates/js/jquery.easing.l.3.min.js"></script>
<script type="text/javascript" src="fileadmin/Informatik-neu/templates/js/jquery.bxSlider.3.0.min.js"></script>
<script type="text/javascript" src="fileadmin/Informatik-neu/templates/js/start.js"></script>

Google-Mail-Kunde,

kann Google die Person e
Informatik

zuordnen.

e Das ist gerade fir eine solche Seite weder hilfreich noch notwendig!

"typoltemp/stylesheet d9db3113e8.1315385458.css" media="all" />
"typo3conf/ext/tt news/res/tt news v3 styles.1302704007.css” media="all" />

"fileadmin/Informatik-neu/templates/css/main.1315214137.css" media="all" />
"fileadmin/Informatik-neu/templates/css/bx styles.1315403051.css" media="all" />
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Browser-Spiele 1=

‘@006 Datenschutz?

< | > K F \7+ 8hltp:[/www.bilderseg.eq/d;lenschutz.html ¢l Google
&3 [0 ## Drucker Telefonbuch KoalA Paul Fak-Rat KOIl-Sharepoint Forum-UPB LEO

PR

Kontextuelle
Inforn:\aM

Versteckte Datenschutzprobleme

UNIVERSITATS-
BIBLIOTHEK
PADERBORN

e}

M Gefillt mir 3 18 ,Gefallt mir*-Angaben. Registrieren, um sehen zu kénnen, was deinen Freunden gefallt.

3%

Der Zugriff auf diese Website wurde unbemerkt 3 Institutionen mitgeteilt:

e Google - Nutzung des Dienstes Google Fonts
e Facebook - Einbindung des “Gefallt mir” - Buttons

e Der Universitatsbibliothek Paderborn - direkte Einbindung des Logos

Wenn ich gleichzeitig bei einer dieser Institutionen mit meinen personlichen Daten angemeldet bin,
konnen diese einen Zusammenhang mit der Nutzung dieser Website herstellen.

hitp://www.bildersee.eu/datenschutz.html
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Browser Fingerprint

(https://panopticlick.eff.org/browser-uniqueness.pdf) i
Kontextuelle

Reinhard Keil, Heinz Nixdorf Institut, Universitat Paderborn
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Kontextuelle
Inforniti_%
¢ Electronic Frontier Foundation (EFF): Quelle: http://www.golem.de/1005/75176.html

» Bei 470.161 Nutzern wiesen 83,6 Prozent einen eindeutigen Fingerabdruck auf.
Weitere 5,3 Prozent kamen nur zweimal vor.

» Bei Browsern mit Adobe Flash oder Javascript stieg die Rate auf 94,2 Prozent;
weitere 4,8 Prozent kamen genau zweimal vor.

» Manche Methoden zur Steigerung der Privatsphére wirken kontraproduktiv (Bsp.:
Flash-Blocker und veranderte User-Agent-Strings, wenn Nutzeranzahl gering).
¢ Daten die fur den Fingerabdruck genutzt werden:
vom Browser Ubermittelter User-Agent,
per HTTP tibermittelte ACCEPT-Header,
die Cookie-Akzeptanz sowie
per Javascript auslesbare Bildschirmauflé6sung, Zeitzone & installierte Plugins.

Abfrage der Systemschriften per Flash oder Java-Applet und Test per Javascript
auf Supercookies. = Test unter: panopticlick.eff.org

Browser Fingerprint

(https://panopticlick.eff.org/browser-uniqueness.

v Vv Vv Vv Vv

Fazit: Verbesserungen sind durch Abschalten von JavaScript oder durch
einige Browser-Erweiterungen maéglich, aber: Es ist schwer, einen Browser
so zu konfigurieren, dass er schwieriger zu identifizieren ist.
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Nutzung von DOODLE . . Wy
(DOODLE AG, Ziirich) T

b y
N 4

Kontextuelle
Informatll%
¢ Nicht EU und somit auch A
keine Datenverarbeitung im el - [ :z‘ ”‘
Auftrag (§ 11 DSG, rechtl. Doodle o |

Einheit zw. Auftraggeber

und Auftragnehmer), aber He e [Glad G _ ensmmEm
Schweiz hat laut EU o

grin| =habe Zeit

ein angemessenes T —
DatenSChuthlveau = 25 M 11\/ Mittagessen!

(Beschluss 2000/518/EG);  ormmmmse o zsmmme o Femn,
trotzdem ist Ubermittlung
nur zulassig, wenn sie

unbedingt erforderlich ist! e A5 -
* Kein Berechtigungskonzept e o 5 S T Ot o e St 2T
e Unverschliisselte Ubertragung & e e
e Nutzung von Google Analytics e = = y
'or dem Hintergrund insb dere der unv hli en
und Google Ad Sense Datem‘]bemag'gng, der nicht gesicherten Integritit der Daten und
des Einsatzes von Google Analytics ist allerdings von einem Einsatz i

(E rStel I un g von Ben Utze rp rOfi Ie n) unter Verarbeitung personenbezogener Daten abzuraten.
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Es ginge schon — aber es geht nicht!

4 . ..
Organisation von '

Ubungsgruppen
Anmeldung Zum _ tiber eine Doodle-

Veranstaltungsanmeldung Umfrag e
Alle, die im SS 2011 am [Illlteiinehmen mochten, miissen sich iiber 0%

tber das-d? beginnt am 11.3.2011 und endet am 20.3.2011.Die Revisionsphase lauft vom
Anmeldung tber & muss im Zeitraum vom 11.3.2011 bis zum 30.3.2011 erfolgen.

melden! Der Anmeldezeitraum
.3.2011 bis zum 30.3.2011. Die

Fur diejenigen, die im genannten Zeitraum die Zulassungsvoraussetzungen nicht erfillen, wird es eine Nachmeldefrist geben, innerhalb
derer man sich noch schriftlich im Prﬁfungssekretariatd bzw. anmelden kann. Diese Frist ist
insbesondere fiir Studierende gedacht, die die Klausur zur Veranstaltung erst am zweiten Termin schreiben. Daher
beginnt die Nachmeldefrist mit der Bekanntgabe der Klausurergebni der Verar Itung und endet eine

Woche spater. ) )
Dle Tellnahme an besteht (siehe Priifungsbedingungen), die Klausur eingeschlossen. Die
der Doodle-Umfrage & 2ur I ausur

Inienieurinformatike macht die Eingabe direkt beim Priifungssekretariat /i |  RREEEN - I
an.
des richtigen

Bilden von "
Namens erforderlich.
Das [ vird i ‘eams von 10 Teilgahmasaaahide

Zur Bildung de#®ams wird das Doodle-System verwendet. Die Links zu de Jeder’ der
o-: http://www.doodle.com/va59ub7tt8iggxn3 an den Llnk

Bitte beachten Sie, dass Sie sich nur zu einem Termin eintragen diirfen u klleen kann, hat bgrenzt sind. Die Umfrage
versteht sich als WUNSCH, die Organisatoren behalten sich vor ggf. Ande} . T A ie bis zum 04.04. an der
Umfrage teil. Sollten am Ende des 4.4.2011 immer noch Teams mit wenigd dle MOgIIChkelt den diese von den

Organisatoren, soweit moglich, auf andere Teams verteilt. SiCh eine LiSte der

Teilnehmer, die am Ende der Teamwahlphase die Priifungsvoraussetz Tellnehmer AL
Softwaretechnikpraktikum ausgeschlossen. erste"en

Bitte beachten Sie, dag
Anmeldung zur Priif

diesjahrigen

|||||||||||||||||||||
Kontextuelle

natic /'

Informatik
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Der DFN-Terminplaner

|||||||||||||||||||||
Kontextuelle

natic /'

Informatik

»Mit dem DFN-Terminplaner stellt der DFN-Verein ein Hilfsmittel zur

Abstimmung von Terminen bereit. Der DFN-Terminplaner schenkt dabei

insbesondere dem Datenschutz

sowie der Datensparsamkeit
héchste Beachtung und verzichtet
damit bewusst auf das eine oder
andere Komfortmerkmal®: m———

» kann ohne Anmeldung genutzt werden e
» keine Speicherung der IP-Adressen "

» Speicherung von Daten ausschlieBlich

Startseite » DIN Jahrestagung » Fertig

Startseite » DINI Jahrestagung

Mit Tabellenkalkulation 6finen

Deutsch | English

Ihre hier gemachten Angaben sind fir alle Personen sichtbar, die auf diese Terminplanung zugreifen konnen. Alle Ihre |
Angaben werden ausschlieRlich fir die Zwecke dieser Terminplanung gespeichert und zum oben genannten Ablaufdatum

H H Ei Antwort
beim DFN-Verein SR
Tragen Sie unter Angabe eines Pseudonyms oder Ihres Names Ihre bevorzugten Zeiten fiir diesen Termin ein. Optional kénnen Sie
- " - einen Kommentar verfassen, der dann fiir alle Personen sichtbar ist, die auf diesen Termi nplan 2ugrei ien knnnen Wenn Sie dieser
} Kelne Weltergabe an Drltte 1 Seite (https://terminplaner.dfn.de) erlauben ein Cookie zu speichern, dann konnen Sie lhre Angaben spater dern.
= = 13.Sep 06. Sep. 07.Sep. 15.Sep 16.Sep 20.Sep 21.Sep
- - 2011 2011 2011 2011 2011 2011 2011
» keine Nutzung flir andere Zwecke © [ 0 | 0 [ o[ o[ 0| 0 [
-
» Zu jeder Terminplanung muss o
i t Bisherige Antworten
3
ein Ablaufdatum angegeben werden ol s S e iy At s e, et st ol o Gt o
. p s(hemt vor sei memN lame! Svmbol Klicken Sie fd Symb I wennS\e de het ﬂe den Kommet lesen wol
zu dem die betreffende Terminplanung e T T e [ e [ s | e | mee | foe | A
2011 2011 2011 2011 2011 2011 2011 vor

inklusive aller dazu eingegebenen
Daten automatisch geléscht wird.
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Neue Version verfugbar ...

DFN

Startseite

= s " Deutsch | English
Willkommen beim Terminplaner

Terminplaner ist ein Hilfsmittel zur Abstimmung von Terminen fiir die Teilnehmer am

Deutschen Forsck Terminpl kann Itlich genutzt werden. Elgene Termmplaner

= DINI Jahrestagung - Terminabstimmung zur
Planung der Jahrestagung in Dortmund

Klicken Sie auf "Neuen Terminplan erstellen” um in drei einfachen Schritten ihren eigenen
Terminplaner zu erstellen.

| Neuen Terminplan erstellen

Neue Version im offentlichen Test

Die nichste Version des Terminplaners mit deutlich erweitertem Funktionsumfang steht als offentliche Testversion zur Verfiigung. Zu den
Erweiterungen zdhlen unter anderem:

-

. Benachrichtigungen: Nutzer haben nun die Méglichkeit ische Benachrichti zu konfigurieren: bei Teilnahme, bei Erstellung einer
Abstimmung, sowie wenn andere Nutzer an einer Abstimmung teilgenommen haben

. Nachtragliche Anderungen: auf Grund der nun notwendigen Anmeldung zur Erstellung einer Abstimmung kann jede Abstimmung eindeutig

einem Nutzer zugeordnet werden, somit kann dieser nun auch nachtraglich noch Anderungen an der Abstimmung vornehmen (Termin

hinzufiigen, Abstimmung léschen, etc)

Personalisierung: Wenn der Nutzer am System angemeldet ist, werden automatisch seine Daten, wie Name und Emailadresse, bei

Abstimmungen verwendet. Durch die Anmeldung kénnen alle Eingaben des Nutzers ihm zugeordnet werden und bspw. alle eigenen

Abstimmungen angesehen, bzw gemachte Eingaben gedndert werden. Auf diese Weise ist es auch moglich fur andere Leute Eintrige

vorzunehmen (Sekretérin)

Ja/Nein/Vielleicht: Neben dem Ja/Nein gibt es nun auch die Méglichkeit mit "Vielleicht” abzustimmen

. Livevorschau: Man hat direkt unter der Maske zur Erstellung einer Abstimmung eine Livevorschau, so dass man direkt sieht wie die Abstimmung
aussehen wird noch wihrend man sie erstellt.

. Zeitzonen: Es gibt nun eine Unterstitzung fur Zeitzonen, giiltige Zeitangaben werden automatisch an die gewéhlte Zeitzone angepasst

N

o

RS

o

Fragen, Wiinsche und Anregungen zu dieser Version des Terminplaners kénnen sie an kersting@dfn.de schicken.

Zur neuen Version

Die Software wurde von Andreas Akre Solberg vom norwegischen NREN UNINETT entwickelt und vom DFN-Verein angepasst

Impressum / Datenschutz

Reinhard Keil, Heinz Nixdorf Institut, Universitat Paderborn

Kontextuelle
InforrrEEik/

Beim Aufruf der
Webseite wurde
ich als friherer
Nutzer identifiziert
und sehe meinen

fur diesen Vortrag
angelegten Probe-
Termin-Plan

DINI-JT 2011: Zwischen DropBook und FaceBox

Drew Houston (MIT-Student): Dropbox

e _Festplatte” im Netz (in der
Cloud) mit transparenter
Integration in verschiedene
Betriebssysteme zum
Abgleich der Daten im
Nutzerverzeichnis wie auch regs—

Download Dropbox

Kontextuelle
InforW

auf dem Desktop (Trick!).

e APPS: > 130 iPhone, 23 Android

666

<|» ool = | m |

(& Dropbox ‘=,

ERE Y S a

DEVICES

e Bislang nur Ordner und Objekte,

die in das Dropbox-Verzeichnis o
geschoben werden - bald auch e

B9 Desktop

fur beliebige Ordner moglich. e
e Spezielle Cloud-Dienste fiir

P

Mac Files

(&5 Icon Design
(& Current Work

%

Photos Public
Litem No items

T Library

= oo

= EAiNA
(] Automator Files. 1 N

Termine, Aufgaben, Kontakte usw.
mittlerweile etabliert (z. B. mobile me)

(&) Previews
SEARCH FOR
Shared Folders

é_\o

Windows Files Work Files

¢ Probleme: Datenschutz, Sicherheit

6 items, 13.7 GB available

Reinhard Keil, Heinz Nixdorf Institut, Universitat Paderborn
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¢ Daten kdnnen
» versehentlich geldscht,
» gestohlen oder auch
» versehentlich publiziert werden.

e Fur personenbezogene Daten wird der Datenschutz verletzt:
» Standort USA, ,,Safe Harbour“ allein nicht ausreichend,
» keine vertraglich geregelte Datenverarbeitung im Auftrag

e Zum Teil nicht genligend differenzierte Nutzerrechte (bei DropBox z.B.
keine Unterscheidung zwischen Lese- und Schreibrechten {L6schen,
Andern, ... kann problematisch werden})

¢ Nutzung in Kombination mit sozialer Software
verscharft die Probleme und ist rechtlich im
Kontext der Lehre nicht zulassig, insbesondere
wenn ein schreibender Zugriff erfolgen soll.

¢ Die Bereitstellung von Quellen fir die Lehre
sollte Uber die Bibliotheksdienste erfolgen.

Reinhard Keil, Heinz Nixdorf Institut, Universitat Paderborn

User Generated Content: e Wi
T LR
Wikis, Blogs etc. Kontextuelle
Inforriﬁ_%

¢ Einsatz von Social Software vielfach mit dem Ziel, Inhalte durch

Studierende aufzubauen.

¢ Problem: Verletzung von
» Datenschutz und
» Urheberschutz

¢ Nutzung muss auf den Kontext der Lehrveranstaltung beschrankt sein.

¢ Freiwillige Erklarung i. d. R. nicht ausreichend, da Teilnahme an einer
Lehrveranstaltung nur bedingt freiwillig ist.

e Alle Werke, die von Studierenden produziert werden, gehéren ihnen,
nicht aber der Uni, dem Professor oder sonst jemandem.

Fazit
» Man kann zwar jemanden fir sich arbeiten, aber nicht flr sich lernen lassen!
» Nicht jeder kognitive Lernpfurz ist es wert, der Nachwelt erhalten zu bleiben.

» Content stand mal fir aufwandig erstellte multimediale Inhalte; ist nicht mit
MeinungsauBerung, Kommentar oder einer Seminarausarbeitung gleichzusetzen.
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Cloud: Sicherheit und Datenschutz (e QN

(in Anlehnung an Michael Winkelmann) LU

Kontextuelle
Inforniti‘%

¢ Registrierung zu einfach

¢ Mail-Adresse als Benutzername
¢ Unsichere Schnittstellen

¢ Unsichere Infrastruktur

¢ Daten kdnnen
» versehentlich gel6scht,
» gestohlen oder auch
» versehentlich publiziert werden.

¢ Mangel bei der Verschliusselung
¢ Diebstahl von Zugangsdaten

e Erstellen umfangreicher Profile Die Zeit, Nr. 38, 15. September 2011
e Komplette Datensammlungen BAltein neucsibittaeT
i i Die wichtigste Infrastruktur unserer Zeit wird
¢ Intransparente SICherheltSIage zur Gefahr fir Wohlstand und Sicherheit.”
¢ Fazit:

UngeahnteMaéglichkeiten — Ungeahnte Gefahren!
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Losungsansatze sind auf allen Ebenen 1S W\
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¢ Anpassungen der Dienste-Anbieter (Beispiel: Google Analytics)

¢ Verzicht auf eigentlich unnétige Spielereien

¢ Erweiterung von Nutzerordnungen, um die Integration fremder Dienste
zu regeln und zu ermaoglichen.

¢ Allgemeine Hinweise zur Nutzung von Internet-Diensten anbieten.

¢ Eigenes Dienste-Angebot erweitern:

» Stand heute: Uniweites einheitliches Portal mit einer einheitlichen dahinter
liegenden Infrastruktur

» Stand morgen: Landesweite Infrastruktur, weil keine Hochschule mehr alles
(bieten) kann (vgl. Prasentation Thaller)

e Ziel eigentlich:
Schaffung eines informationellen Hochschulraums in dem
verschiedene Dienste angeboten, evtl. miteinander verrechnet und
vertraglich abgesichert werden (vgl. eduroam, DFN-Terminplaner, etc.).
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Cloud Computing Revisited | ETTTTTTT
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Vielen Dank fur
lhre Aufmerksamkeit




