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Alles fließt, ... aber ...

• ... das Flussbett ändert sich auch:
‣ SOA
‣ Virtualisierung
‣ Grid Computing

• Drei Ursprünge für Mobilität (gerätebezogen)
Zugang zum gleichen Dienst an allen (geografischen) Orten! ➙! Handy
Manueller Transport von Daten! ! ! ! ! ! ! ! ➙! USB-Stick 
Lokale tragbare Rechnerkapazität! ! ! ! ! ! ! ➙! PDA
‣ (Traditionell: PC - WEB - CLOUD)

• Begriff des Kanals ist problematisch, weil ein entscheidendes Problem 
nicht die gedächtnislose Übertragung, sondern die zusammenführende 
Speicherung in verteilten Repositorien ist. Der Begriff stammt aus dem 
Marketing, betont die Unabhängigkeit von einem speziellen Medium, ist 
aber kaum übertragbar, ...

• Paradigmenwechsel: 
‣ Von der Zeit- und Ortsunabhängigkeit zur
‣ zeit- und ortsübergreifenden Integration 
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Kommunikation als gedächtnislose 
Übertragung von Daten 

Bei speicherloser Kommunikation entsteht kein gemeinsamer Zusammenhang über die 
ausgetauschten Inhalte, nur über das persönliche Gedächtnis der beteiligten Akteure – 
die Speicherstrukturen bleiben jeweils individuell und sind für Dritte nicht einsehbar. 
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Virtuelle Datenräume im Netz

• Services bauen in der 
Regel Datenräume auf, 
in denen sowohl die 
‣ Inhaltsdaten 

als auch die 
‣ Beziehungsdaten

• erfasst, ausgewertet 
und gespeichert 
werden. 

• Social Software 
schafft zusätzlich 
Mechanismen zur 
persönlichen 
Vernetzung und zur 
Kopplung von 
Datenräumen.
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Datenschutz: Ordnungsmäßigkeit

• Verbot mit Erlaubnisvorbehalt: 
Jede Verarbeitung personenbezogener Daten ist grundsätzlich 
verboten, es sei denn, der Betroffene willigt ein oder ein Gesetz 
schreibt es vor!
‣ Schriftliche Einwilligung erforderlich
‣ Zweckbindung mitteilen
‣ ...

• Minimalitätsgebot:
Es dürfen nur die Daten erhoben, gespeichert und verarbeitet 
werden, die für den jeweiligen Zweck erforderlich sind, d. h. es ist 
nur dann zulässig, wenn die Aufgabe ohne diese Daten nicht oder 
nur unter erheblichem zusätzlichem Aufwand möglich wäre.

• Wichtige Begriffe: „Speichernde Stelle“ und „Betroffener“
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Grundbegriffe des Datenschutzes
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Betroffener Speichernde Stelle Dritter

Liefert personen- 
bezogene oder 

-beziehbare Daten

Erhebt, speichert und 
verarbeitet P-Daten

Nutzt P-Daten oder 
erhält Kenntnis 

(z. B. Schufa-Auskunft)

Recht auf 
informationelle 

Selbstbestimmung

Ordnungsmäßigkeit 
der 

Datenverarbeitung

Begründetes Interesse 
und kein entgegenst. 

schutzwürd. Interesse
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Warum andere Dienste?

• Große Fülle spezifischer Angebote, die
sofort genutzt werden können:
‣ privat, hochschulübergreifend, 
‣ keine langwierige Planung,
‣ keine (bzw. geringe) Kosten
‣ Stand der Technik

• Probleme:
‣ unbekannte Datenflüsse, 

keine vertraglich geregelte 
Auftragsdatenverarbeitung 

‣ Verletzung arbeitsvertraglicher 
Schweigepflichten und 

‣ von Persönlichkeitsrechten 
‣ Umgehung interner Vorgaben

(z. B. Nutzerordnung) und von
Dienstvereinbarungen 

‣ Unterlaufen technischer 
Sicherheitsmaßnahmen
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Verantwortlich war, ist und bleibt der: „Web Site“-Betreiber der Google Analytics 
einsetzt:
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Warum muss Google wissen, dass ich 
meine Institutsseite betrachte?

• Beispiel Fakultätswebseite.
Im Quellcode sieht man 
(im unteren Block die 
erste Zeile), dass eine 
Javascript-Datei von 
Google geladen wird. 
Das heißt, bei jedem 
Zugriff auf diese Seite
bekommt Google die 
IP-Adresse des Nutzers 
mitgeteilt.

• Ist dieser Nutzer zugleich 
Google-Mail-Kunde, 
kann Google die Person 
und den Seitenbesuch 
zuordnen.

• Das ist gerade für eine solche Seite weder hilfreich noch notwendig!
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Browser-Spiele
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http://www.bildersee.eu/datenschutz.html
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Etwa 33 Bit re
ichen aus um unter 7 Millia

rden 

Menschen jeden einhzelnen zu bestim
men!!!!
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Browser Fingerprint
(https://panopticlick.eff.org/browser-uniqueness.pdf)

• Electronic Frontier Foundation (EFF):               Quelle: http://www.golem.de/1005/75176.html

‣ Bei 470.161 Nutzern wiesen 83,6 Prozent einen eindeutigen Fingerabdruck auf. 
Weitere 5,3 Prozent kamen nur zweimal vor.

‣ Bei Browsern mit Adobe Flash oder Javascript stieg die Rate auf 94,2 Prozent; 
weitere 4,8 Prozent kamen genau zweimal vor.

‣ Manche Methoden zur Steigerung der Privatsphäre wirken kontraproduktiv (Bsp.:  
Flash-Blocker und veränderte User-Agent-Strings, wenn Nutzeranzahl gering).

• Daten die für den Fingerabdruck genutzt werden:
‣ vom Browser übermittelter User-Agent, 
‣ per HTTP übermittelte ACCEPT-Header, 
‣ die Cookie-Akzeptanz sowie 
‣ per Javascript auslesbare Bildschirmauflösung, Zeitzone & installierte Plugins. 
‣ Abfrage der Systemschriften per Flash oder Java-Applet und Test per Javascript 

auf Supercookies.      ! ! ! ! ➙ Test unter: panopticlick.eff.org 

Fazit: Verbesserungen sind durch Abschalten von JavaScript oder durch 
einige Browser-Erweiterungen möglich, aber: Es ist schwer, einen Browser 
so zu konfigurieren, dass er schwieriger zu identifizieren ist. 
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• Nicht EU und somit auch 
keine Datenverarbeitung im
Auftrag (§ 11 DSG, rechtl. 
Einheit zw. Auftraggeber 
und Auftragnehmer), aber 
Schweiz hat laut EU 
ein angemessenes 
Datenschutzniveau 
(Beschluss 2000/518/EG);  
trotzdem ist Übermittlung 
nur zulässig, wenn sie 
unbedingt erforderlich ist!

• Kein Berechtigungskonzept
• Unverschlüsselte Übertragung
• Nutzung von Google Analytics 

und Google Ad Sense 
(Erstellung von Benutzerprofilen) 

DINI-JT 2011: Zwischen DropBook und FaceBox

Nutzung von DOODLE 
(DOODLE AG, Zürich)

13



Reinhard Keil, Heinz Nixdorf Institut, Universität Paderborn

Kontextuelle 
       Informatik

DINI-JT 2011: Zwischen DropBook und FaceBox

Es ginge schon – aber es geht nicht!

14

Die Teilnahme an 
der Doodle-Umfrage 
macht die Eingabe 

des richtigen 
Namens erforderlich. 

Jeder, der 
auf den Link 

klicken kann, hat 
die Möglichkeit, 

sich eine Liste der 
Teilnehmer zu 

erstellen.

Organisation von 
Übungsgruppen 

über eine Doodle-
Umfrage 
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Der DFN-Terminplaner

• „Mit dem DFN-Terminplaner stellt der DFN-Verein ein Hilfsmittel zur 
Abstimmung von Terminen bereit. Der DFN-Terminplaner schenkt dabei 
insbesondere dem Datenschutz 
sowie der Datensparsamkeit 
höchste Beachtung und verzichtet 
damit bewusst auf das eine oder 
andere Komfortmerkmal“:
‣ kann ohne Anmeldung genutzt werden
‣ keine Speicherung der IP-Adressen
‣ Speicherung von Daten ausschließlich 

beim DFN-Verein 
‣ Keine Weitergabe an Dritte 
‣ keine Nutzung für andere Zwecke 
‣ Zu jeder Terminplanung muss 

ein Ablaufdatum angegeben werden, 
zu dem die betreffende Terminplanung 
inklusive aller dazu eingegebenen 
Daten automatisch gelöscht wird.
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Neue Version verfügbar ...
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Beim Aufruf der 
Webseite wurde 
ich als früherer 
Nutzer identifiziert 
und sehe meinen 
für diesen Vortrag 
angelegten Probe-
Termin-Plan
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Drew Houston (MIT-Student): Dropbox

• „Festplatte“ im Netz (in der 
Cloud) mit transparenter 
Integration in verschiedene 
Betriebssysteme zum 
Abgleich der Daten im 
Nutzerverzeichnis wie auch 
auf dem Desktop (Trick!).

• APPS: > 130 iPhone, 23 Android
• Bislang nur Ordner und Objekte, 

die in das Dropbox-Verzeichnis
geschoben werden – bald auch
für beliebige Ordner möglich.

• Spezielle Cloud-Dienste für 
Termine, Aufgaben, Kontakte usw. 
mittlerweile etabliert (z. B. mobile me)

• Probleme: Datenschutz, Sicherheit 
17
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DropBook und FaceBox: 
Im Prinzip ja, aber ...

• Daten können
‣ versehentlich gelöscht,
‣ gestohlen oder auch
‣ versehentlich publiziert werden.

• Für personenbezogene Daten wird der Datenschutz verletzt:
‣ Standort USA, „Safe Harbour“ allein nicht ausreichend, 
‣ keine vertraglich geregelte Datenverarbeitung im Auftrag

• Zum Teil nicht genügend differenzierte Nutzerrechte (bei DropBox z.B. 
keine Unterscheidung zwischen Lese- und Schreibrechten {Löschen, 
Ändern, ... kann problematisch werden})

• Nutzung in Kombination mit sozialer Software 
verschärft die Probleme und ist rechtlich im 
Kontext der Lehre nicht zulässig, insbesondere
wenn ein schreibender Zugriff erfolgen soll.

• Die Bereitstellung von Quellen für die Lehre
sollte über die Bibliotheksdienste erfolgen.
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User Generated Content: 
Wikis, Blogs etc.

• Einsatz von Social Software vielfach mit dem Ziel, Inhalte durch 
Studierende aufzubauen.

• Problem: Verletzung von
‣ Datenschutz und
‣ Urheberschutz

• Nutzung muss auf den Kontext der Lehrveranstaltung beschränkt sein.
• Freiwillige Erklärung i. d. R. nicht ausreichend, da Teilnahme an einer 

Lehrveranstaltung nur bedingt freiwillig ist.
• Alle Werke, die von Studierenden produziert werden, gehören ihnen, 

nicht aber der Uni, dem Professor oder sonst jemandem.

• Fazit
‣ Man kann zwar jemanden für sich arbeiten, aber nicht für sich lernen lassen!
‣ Nicht jeder kognitive Lernpfurz ist es wert, der Nachwelt erhalten zu bleiben.
‣ Content stand mal für aufwändig erstellte multimediale Inhalte; ist nicht mit 

Meinungsäußerung, Kommentar oder einer Seminarausarbeitung gleichzusetzen.
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Cloud: Sicherheit und Datenschutz
(in Anlehnung an Michael Winkelmann)

• Registrierung zu einfach
• Mail-Adresse als Benutzername 
• Unsichere Schnittstellen 
• Unsichere Infrastruktur
• Daten können
‣ versehentlich gelöscht,
‣ gestohlen oder auch
‣ versehentlich publiziert werden.

• Mängel bei der Verschlüsselung
• Diebstahl von Zugangsdaten
• Erstellen umfangreicher Profile
• Komplette Datensammlungen
• Intransparente Sicherheitslage
• Fazit:

UngeahnteMöglichkeiten – Ungeahnte Gefahren! 
20

Die Zeit, Nr. 38, 15. September 2011

„Baut ein neues Internet!
Die wichtigste Infrastruktur unserer Zeit wird 
zur Gefahr für Wohlstand und Sicherheit.“
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Lösungsansätze sind auf allen Ebenen 
erforderlich 

• Anpassungen der Dienste-Anbieter (Beispiel: Google Analytics)
• Verzicht auf eigentlich unnötige Spielereien  
• Erweiterung von Nutzerordnungen, um die Integration fremder Dienste 

zu regeln und zu ermöglichen.
• Allgemeine Hinweise zur Nutzung von Internet-Diensten anbieten.
• Eigenes Dienste-Angebot erweitern:
‣ Stand heute: Uniweites einheitliches Portal mit einer einheitlichen dahinter 

liegenden Infrastruktur
‣ Stand morgen: Landesweite Infrastruktur, weil keine Hochschule mehr alles 

(bieten) kann (vgl. Präsentation Thaller)

• Ziel eigentlich: 
Schaffung eines informationellen Hochschulraums in dem 
verschiedene Dienste angeboten, evtl. miteinander verrechnet und 
vertraglich abgesichert werden (vgl. eduroam, DFN-Terminplaner, etc.). 
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