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e Sicherheit

« Rechtliche Grundlagen
 Technische Grundlagen

« Elektronische Signaturen

« Probleme in der Langzeitarchivierung

 Anwendung in der Langzeitarchivierung
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« Digitale Daten sind beliebig veranderbar

o Authentizitat
~Wer hat die Daten gesendet / erstellt?”

e Integritat
~Wurden die Daten seitdem geandert?*

» Verbindlichkeit
,Nichtabstreitbarkeit einer Handlung*
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e LOsung:

elektronische Signatur

« Vollstandiger Ersatz fur Unterschrift auf Papier ?
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« FEuropaischer Rechtsrahmen: ,Signaturrichtlinie®
,Richtlinie 1999/93/EG des Europdaischen Parlamentes und des Rates

vom 13.12.1999 Uber gemeinschaftliche Rahmenbedingungen ftr
elektronische Signaturen®

 Umsetzung in deutsches Recht 16.05.2001

,Gesetz Uber Rahmenbedingungen flr elektronische Signaturen
(Signaturgesetz — SigG)*
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Rechtliche Grundlagen

« einfache elektronische Signatur
- technologische Offenheit
- alle Verfahren die der Authentifizierung dienen, auch ohne weitere
Sicherheitsmerkmale
- z.B. eingescannte Unterschrift

« fortgeschrittene elektronische Signatur
nach Art. 2 Nr. 2:
- eindeutige Zuordnung zum Unterzeichner
- ermoglicht Identifizierung des Unterzeichners
- wird mit Mitteln erstellt, die der Unterzeichner unter alleiniger
Kontrolle hat
- ermdglicht Erkennung von Veranderungen der Daten
- z.B. ,Humboldt-CA*, PGP
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Rechtliche Grundlagen

« qualifizierte elektronische Signatur

Besondere Rechtsfolgen bestehen laut der Signaturrichtlinie (Art. 5
Abs. 1) nur fir:

Jfortgeschrittene elektronische Signaturen, die auf einem qualifizierten
Zertifikat beruhen und von einer sicheren Signaturerstellungseinheit
erstellt werden*

Das Zertifikat ermoglichst die Identifizierung des Unterzeichners, indem
die Signatur einer Person zugeordnet wird. Qualifiziert ist ein Zertifikat
nach Art.2 Nr.10 der Signaturrichtlinie dann, wenn es einen bestimmten
Mindestinhalt hat (Anhang | der Richtlinie) und von einem
Zertifizierungsdiensteanbieter (vertrauenswurdiger Dritter) ausgestellt

wird, der die Anforderungen des Anhanges Il erfllt.

« akkreditierte elektronische Signaturen
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« Hash-Algorithmen

Das Ziel eines Hashing-Verfahrens ist, aus einer grol3en
Eingabemenge eine kleine Ausgabemenge, den so genannten
Hashwert zu erzeugen.

- Eindeutigkeit

- Kollision: wenn zwei unterschiedliche Dateien zu einem
Hashwert fihren

- SHA-160,SHA-512, RIPEMD-160

e Asymetrische Verschlisselung
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« Funktionsweise elektronische Signatur
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Problem:
oOffentlicher Schlissel muss authentisch sein

Losung:
vertrauenswairdiger Dritter signiert 6ffentlichen Schlissel
-> Zertifikat

Dreistufige Hierarchie: | pog1p

v
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Probleme beil LZA

* Verlust Sicherungseigenschaften von Hash- und
Verschlisselungsalgorithmen

- theoretisch: qualifizierte elektronische Signatur Unterschrift
gleichgestellt -> unbegrenzt gultig

- praktisch: Verlust von Beweisbarkeit der elektronischen
Signatur (z.B. Zertifikat nur ca. 4 Jahre gultig)

- Ansatz: langfristige Sicherung des Beweises, das eine
Signatur zu einem bestimmten Zeitpunkt gultig war
-> Uber- oder Neusignatur bzw. Zeitstempelung
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e Konzept fir Langzeitarchivierung

- Interpretierbarkeit von Informationen

- kontinuierliche Migration
-> Veranderung von Daten durch Formatkonversion
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« Projekt Archisafe /Archisig
www.archisafe.de PTB Braunschweig

* Fokus:
Erhaltung der Rechtssicherheit (Gultigkeit) einer sehr grol3en
Zahl von Dokumenten / Signaturen

« Archivierte Daten: PDF-Dokument und Metadaten in ARS
genanntes XML-Dokument integriert (ArchiSafe Record Keeping
Strategy)

e Technologie: Hashbaum
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e Technologie: Hashbaum

ArchiSig - ArchiveTimeStamp

DatzObject DataOhbject DatzObject DaztaOkbject
R
—

Reduced ArchiSig - ArchiveTimeStamp
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e Projekt Transidoc
www.transidoc.de

« Fokus: Erhaltung der Rechtssicherheit bei Migration von
Dokumenten

 Technologie ,Transformationsregeln®
- genaue Dokumentation, wie ein Dokument in ein anderes
Format konvertiert wurde
- Signatur dieser Regeln
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Dokumenten- und Publikationsserver

edoc-server

edoc Suche Projekte Info/Hilfe | schnelisuche ]

B G Habilitanden, Promovenden, ...

sutoren (Open-access-Publikation)

Informationen und Aktuelles

&ktuell

Habilitationsschriften

Magister- und Diplomarbeiten

Schriftenreihen und Sammelbande

Open-Access-Publikationen

- Print-On-Demand-Service ProPrint
Tagungs- und Konferenzbande

Partner und Kooperationen

Elektronische Zeitschriften
Yeranstaltungen
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Historische Bestande

verdffentlichungen der &G

Gesamtliste 4

= Leitlinien fiir den Betrieb des Dokumenten- und Publikationsservers
Open-Access-Erklarung der Humboldt-Universitdt

e Policies of Document and Publication Server
™ Open Access Declaration of the Humboldt University
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e ~ 5000 Publikationen
e ~ 200000 Dateien
e ~ 100 GB Daten

« 5 Kopien in RAID5 Speichersystemen an vier verschiedenen
Standorten in Berlin

« 2 Kopien im TSM Backupsystem an zwei verschiedenen
Standorten in Berlin
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e Konzept der kontinuierlichen Migration

 Hohe Anforderungen an Formatierung des Originals
 Trotzdem noch hoher Aufwand beim Konvertieren nach XML
« Originalformate: MS-Word, PS, Latex

e Prasentationsformate: PDF, HTML

e Archivierungsformat: XML, PS, Latex

 Weitere Formate dann per XSLT-Transformation aus XML
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Konzept (1)

Containererstellung / Versionierung

o Ziel: AIP- und DIP-Container, Integritatsprufung des Archivs
oder einzelner Publikation

 Im METS-Format mit allen Metadaten
o Speicherung im Filesystem im Ordner der Publikation

« Referenzierung aller zugehdorigen Dateien einer Publikation mit
zwei Hashwerten durch zwei unterschiedliche Verfahren

« Versionierung: Erstellung eines neuen Containers bei
Veranderung an der Publikation (Arbeitsablaufe, hinzufiigen und
|6schen von Informationen, auslaufen eines Hashverfahrens)
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Elektronische Signatur

o Ziel: ,rechtssichere* Dokumentation des Zeitpunktes der
Annahme (mit bestimmten Inhalt) und aller Veranderungen an
der Publikation

* Nur far bestimmte Publikationen
» Signatur jeder neuen Version eines Containers einer Publikation

« Externe” Signatur mit Zeitstempel und OCSP-Antwort abgelegt
iIm Filesystem
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Langzeitsicherung der Signaturen

« Eine Publikation hat mindestens zwei Signaturen (Annahme und
nach erfolgter Konvertierung in XML)

« ,Beliebig” viele weitere Container-Versionen und damit
Signaturen moglich

« Gesucht: Verfahren zur moglichst automatisierten
Langzeitsicherung dieser Signaturen
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Vielen Dank fur lhre Aufmerksamkeit
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